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Praambel

Die Medizinische Universitat Innsbruck (MUI) ist darauf ausgerichtet, in Forschung und
forschungsgeleiteter akademischer Lehre neue wissenschaftliche Erkenntnisse hervorzubringen. Sie
erfullt dariber hinaus ihre gesetzlich verpflichtende Mitversorgung von Patientlnnen am
Landeskrankenhaus Innsbruck mit seinem spitzendmedizinischen Anspruch. Ebenso ist sie sich als
offentliche Universitat ihrer gesellschaftspolitischen Verantwortung bewusst.

In ihrer jahrlichen Berichterstattung bekennt sich die MUI zur Einhaltung der Grundsatze des Bundes
Public Corporate Governance Kodex 2017 (B-PCGK). Dazu gehort auch die Ausgestaltung (Konzeption,
Implementierung, laufende Anpassung und Weiterentwicklung) eines angemessenen und wirksamen
Internen Kontrollsystems (IKS), das die effektive Verfolgung der Geschaftsprozesse mithilfe von
Kontrollen zur Risikominimierung und -vermeidung zum Ziel hat. Grundlage dafiir bilden die vom
Bundesministerium fir Bildung, Wissenschaft und Forschung (BMBWF) zu IKS-Mindeststandards der
Universitdten am 25.10.2018 herausgegebenen Empfehlungen.

Die Medizinische Universitadt Innsbruck (im Folgenden: MUI) bekennt sich zu einem diesem Leitfaden
entsprechenden funktionsfahigen Internen Kontrollsystem, welches den Anforderungen der
Universitat entspricht und von allen Organisationseinheiten einzuhalten ist.
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1. Allgemeines

Das interne Kontrollsystem ist ein in die Arbeits- und Betriebsabldufe der Universitat eingebetteter
Prozess, der von den leitenden Organen sowie den Mitarbeiterinnen/den Mitarbeitern durchgefiihrt
wird, um

¢ bestehende Risiken zu erfassen,

® zu steuern und

¢ mit ausreichender Gewahr sicherstellen zu kénnen, dass die betreffende Organisation im

Rahmen der Erfullung ihrer Aufgabenstellung ihre Ziele erreicht.

Die Bestandteile des IKS an der MUI setzen sich aus den Kontrollen und deren systematischer
Dokumentation zusammen, die laufend bzw. in regelmaRigen Abstdnden in strukturierter Form
durchgefiihrt werden.

Grundlage fiir ein funktionierendes IKS sind strategische Vorgaben fir die Organisation durch die
Leitungsebene sowie ein laufendes Risikomanagement.

In erster Linie sind die Flihrungskrafte fiir das IKS im jeweiligen Bereich verantwortlich. Sie haben dafir
zu sorgen, dass vorbeugende oder korrektive MalRnahmen gesetzt werden und die Mitarbeiterinnen
die erforderlichen prozessabhadngigen als auch prozessunabhangigen Kontrollen durchfiihren und
dokumentieren. Wie diese MaBnahmen gesetzt und deren Effektivitat kontrolliert werden sollen, wird
im Folgenden abgebildet bzw. ist Inhalt dieses IKS-Leitfadens.

Erforderlich fir die Umsetzung des IKS ist es, Kontrollen in die Organisationsfiihrung zu integrieren und
zu dokumentieren. Interne Kontrollen sind dabei in die laufenden Prozesse zu integrieren. Deshalb ist
es essentiell innerhalb eines Prozesses Funktionstrennungen vorzusehen, die gewahrleisten, dass
Entscheidung, Ausfiihrung und Kontrolle nicht in der Hand einer Person oder einer
Organisationseinheit liegen. Das Vier-Augen-Prinzip fir sensible, insbesondere gebarungsrelevante
Vorgdnge spielt hier ebenso eine Rolle wie die Definition von Befangenheits- und
Unvereinbarkeitsregelungen.

Eine laufende Aktualisierung und Weiterentwicklung des IKS im Sinne einer Analyse von Mangeln und
Anpassungsnotwendigkeiten zdhlen als Mindestanforderungen an ein IKS. Dabei ist stets das Kosten-
Nutzen-Verhdltnis auszugestalten: die Dichte der Prozessvorgaben und Kontrollelementen ist an den
Kriterien Risiko und ZweckmaRigkeit auszurichten.

1.1. Begriffsabgrenzungen

IKS und Risikomanagement

IKS und Risikomanagement sind untrennbar miteinander verbunden. Das IKS soll sicherstellen, dass
das Erreichen der Organisations- bzw. Universitatsziele nicht durch interne und externe Risiken
gefdhrdet wird. Zur Beurteilung der Qualitdt eines IKS ist die Kenntnis der Risiken der gepriiften
Organisation (der gepriften Prozesse) unabdingbar. Das Risikomanagement ist damit
Grundvoraussetzung und Basis eines IKS.

Der Ablauf des Risikomanagementprozesses orientiert sich an den ISO Normen — u.a. an der 1ISO 31000
Risikomanagement somit an Leitlinien, die den Umgang mit Risiken in einer Organisation beschreiben.

Interne Kontrollsysteme miissen bei Anderungen der Risikosituation angepasst werden.
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Die standardisierte Beurteilung der Risiken an der MUl wird Uber eine Risikomatrix mit 5
Toleranzbereichen abgebildet:

Risikobewertung (Risikowert)

Schadensausmali Elntr.ltt-swahr— Risikowert
scheinlichkeit
1-unwesentlich 1-fast nie von 1bis 4 Sehr gering (negierbar)
2-niedrig X 2-selten = Uber4bis9 Gering (nicht negierbar)
3-moderat 3-gelegentlich Uber 9 bis 12 Mittel (tolerierbar)
4-betrachtlich 4-gfters Uber 12 bis 16 Hoch (handhabbar)
5-massiv 5-haufig ber 16 bis 25 Sehr hoch (spirbar) -
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Eintrittswahrscheinlichkeit

IKS und Interne Revision
Eine wichtige Aufgabe der Internen Revision ist die Priifung des IKS; vor diesem Hintergrund wird die

Interne Revision daher als auRerhalb des IKS stehend angesehen.

1.2. Angewandte Standards

Das Modell des Committee of Sponsoring Organisations of the Treadway Commission (COSO, Internal
Control — Integrated Framework, Mai 2013) gilt als weltweit anerkannter IKS-Standard.

Auch dem Leitfaden des BMBWEF folgend wird dem IKS der MUI das Modell COSO IC zugrunde gelegt.
Der COSO-Wiirfel soll die Gesamtheit der Dimensionen des IKS im Unternehmen reprasentieren, die
sich in Ziele, Komponenten und Unternehmenseinheiten gliedern. Hierbei erfolgt eine Anpassung an
die Erfordernisse bzw. Rahmenbedingungen der MUI — siehe dazu im Konkreten die Darstellung und

Beschreibung in Beilage 3.

1.3. IKS-Prinzipien
e Transparenz-Prinzip, Grundsatz der Nachvollziehbarkeit:
klare, detaillierte und transparente Regelung der Arbeitsabldufe in schriftlicher Form;
Unterlagen und Ablaufe sind nachvollziehbar zu dokumentieren;
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e Kontrollautomatik und Vier-Augen-Prinzip:

systematischer Einbau von Kontrollen im Arbeitsablauf (Kontrollautomatik), z.B. IT-gestltzt
(automatisierte Systemkontrollen) oder durch Implementierung des Vier-Augen-Prinzips;

e  Prinzip der Funktionstrennung:

keine Allein-Verantwortung fir den gesamten Prozess; konsequente Trennung von
entscheidender, ausfiihrender und kontrollierender Funktion;

e Aufgaben- und verantwortungsadaquate Informationsbereitstellung
(Prinzip der ,Mindestinformation“):
Bereitstellung jener Informationen an Management und Mitarbeiterinnen/Mitarbeiter, die zur

Erfillung der Aufgaben notwendig sind;

e Aufgaben- und verantwortungsadidquate Zugangs- und Zugriffsberechtigungen

(Prinzip der ,,minimalen Rechte”):

Zugangs- und Zugriffsberechtigungen (z.B. zu IT-Systemen) miissen adaquat beschrankt sein;
Einrdumung nur jener Berechtigungen zu sensiblen Daten, die zur Erfillung der Aufgaben
unbedingt erforderlich sind;

e |KS als rollierender Prozess:

regelmiBige und systematische Uberpriifung des IKS auf seine Funktionsfihigkeit,
Wirksamkeit und Aktualitdt, um sicherzustellen, dass die internen Kontrollen
dauerhaft/nachhaltig wirksam sind und bei Anderung der Rahmenbedingungen entsprechend
angepasst werden;

e Grundsatz der Kosten-Nutzen-Abwagung:

Der mit Kontrollen verbundene Aufwand/Ressourceneinsatz muss in einem angemessenen
Verhiéltnis zum zu vermeidenden Risiko (Schadensausmafl und Eintrittswahrscheinlichkeit)
stehen.

Die IKS-Prinzipien werden mit Bedacht auf (im Sinne der Erreichung der Organisations- bzw.
Universitatsziele) zweckmaRige, der gepriften Stelle addaquate Abldufe angewendet. Die Prinzipien der
Funktionstrennung und das Vier-Augen-Prinzip sollen nicht dazu fiihren, dass Verantwortungen
unzweckmalig zerstiickelt werden.

Die Prinzipien der Mindestinformation und der minimalen Rechte sind in erster Linie fiir Fragen des
Zugriffs auf sensible/vertrauliche Daten fur IT-Administrationsrechte und Buchungsberechtigungen
relevant.

2. Begriffsdefinitionen
Risiko

Ein Risiko ist die Moglichkeit eines Schadens oder Verlustes, als Konsequenz eines bestimmten
Verhaltens oder Geschehens, die die MUI an der Erfiillung ihrer Ziele und Vorhaben hindern kann.
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Es wird unterschieden zwischen

e prozessbezogenen Risiken, die klar mit dem betreffenden Prozess und/oder mit einzelnen
Schritten im Prozess im Zusammenhang stehen und durch Kontrollschritte minimiert werden
sollen, und

e (bergeordneten Risiken, die potentiell erhebliche Auswirkungen auf die Gesamtorganisation
haben, ohne dabei zwingend mit einzelnen Prozessen in einem direkten Zusammenhang zu
stehen.

Kontrolle

Unter Kontrollen sind Uberpriifungen zu verstehen, bei welchen Inhalte mit Referenzvorgaben
abgeglichen werden, um festzustellen, ob diese Gibereinstimmen (Soll-Ist Vergleich), einschlieBlich der
Analyse allfalliger Abweichungen. Interne Kontrollen sind solche, die in die Prozessablaufe integriert
sind.

MafRnahme

Unter der Voraussetzung, dass Abweichungen zwischen Soll und Ist bestehen oder Kontrollschwachen
auftreten, denen ein Risiko innewohnt, dessen Risikograd auch nach der Bericksichtigung der
Kontrolle weiterhin ,sehr hoch” oder ,hoch” ist, sind MaBnahmen zur Behebung zu definieren und
umzusetzen. Dabei ist wiederum zwischen prozessintegrierten oder prozessunabhangigen steuernden
Malnahmen zur Bewaltigung dieser Risiken zu unterscheiden.

3. Aufbauorganisation IKS

3.1. IKS-Verantwortung

Die Sicherstellung der IKS-Funktionsfahigkeit ist eine klare, nicht Ubertragbare Aufgabe der
Fihrungsebene. Die Fiihrungsebenen haben Vorbildwirkung bei der Einhaltung der IKS-Regeln und
Vorgaben. Die Verantwortung fiir ein funktionsfahiges IKS an der Medizinischen Universitat Innsbruck
tragt das Rektorat. D.h. fiir die Implementierung, die laufende Anpassung und Weiterentwicklung des
IKS ist das Rektorat verantwortlich.

3.2. IKS-Beauftragte/IKS-Beauftragter

Die Funktion der/des IKS-Beauftragten wird von einer Mitarbeiterin/einem Mitarbeiter der MUI
wahrgenommen.

Die/Der IKS-Beauftragte hat folgende Aufgaben:

e Unterstiitzung der Prozessverantwortlichen bei der Implementierung und Umsetzung der
MaRnahmen des IKS-Berichts

e Aufrechterhaltung und Weiterentwicklung des IKS

e Unterstlitzung der Internen Revision bei der Auswertung der Risiko-Kontroll-Matrix

e Erstellung des IKS-Berichtes
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4. Ablauforganisation IKS
Die durch ein IKS sicherzustellenden Ziele sind:
e Sicherstellung der Unternehmenszielerreichung (Vermeidung/Verminderung externer/
interner Risiken)
¢ Sicherstellung IKS-geméaRer Prozesse (ordnungsgemall, ethisch, wirtschaftlich, effizient und
wirksam)
e Einhaltung der Gesetze und Vorschriften (,Compliance®)
e Erfiillung der Dokumentation und Berichterstattungen
Samtliche Prozesse werden einer Risikoanalyse unterzogen und beurteilt. Zur Vermeidung oder
Minimierung der Risiken werden Kontrollaktivitdten definiert, die somit eine bestmaogliche Erreichung
der IKS-Unternehmensziele garantieren.

4.1. Risikobeurteilung

Fir die Beurteilung der Risiken werden die Eintrittswahrscheinlichkeit (fast nie bis hadufig) und das
SchadensausmaRB (unwesentlich bis massiv) ermittelt und dokumentiert. Dabei werden Kriterien
herangezogen, die eine Gewichtung von 1-5 zulassen. Um die Risiken zu kategorisieren und zueinander
in Relation zu setzen, werden das Schadensausmal und die Eintrittswahrscheinlichkeit multipliziert.
Das Schema zur Risikobeurteilung findet sich in Beilage 1.

4.2. Kontrollaktivitaten

Das IKS sieht unterschiedliche Kontrollaktivitaten vor:

Praventive Kontrollen dienen der Verhinderung des Auftretens eines Fehlers oder Unterlassungen wie
z. B. Funktionstrennungen, Unterschriftenregelungen, Vier-Augen-Prinzip, klar definierte
Kontrollabschnitte, die fir relevante und risikogeeignete Malnahmen gewahrleisten, dass
Entscheidung, Ausfiihrung und Kontrolle nicht ausschlieRlich in der Hand von einer Person liegen.

Nachtrégliche Kontrollen dienen der laufenden Uberpriifung einer Einhaltung der IKS Vorgaben und
Regelungen (z. B. Inventuren und Vollstandigkeitskontrollen...).

Die MUI ist bestrebt, den Anteil an automatisierten Kontrollen soweit als moglich zu erhéhen.

Die Kombination beider Kontrollarten gewéhrleistet eine solide Risikosteuerung.

4.3. MaRnahmen

MaBnahmen infolge laufender Kontrollen bzw. aus dem IKS-Bericht werden entweder individuell von
den Prozessverantwortlichen festgelegt und umgesetzt oder in Abstimmung mit dem/der
Mitarbeiterin die/der die Kontrolle durchfihrte (Interne Revision).

4.4. Risiko-Kontroll-Matrix

Als Uberblick und zwecks Dokumentation vor allem der mitarbeiterbedingten IKS-Kontrollen wird eine
Risiko-Kontroll-Matrix (Beilage 2) erstellt. Diese bildet als Tabelle die Grundlage fiir die Darstellung von
Kontrollinformationen iVm Risiken als auch MaBnahmen. Die Risiko-Kontroll-Matrix gilt als Grundlage
eines IKS und dient als Ubersicht fiir die Analyse und Beurteilung der prozessbezogenen Kontrollen
und MalRnahmen.
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5. IKS-relevante Prozesse

Die fiir die Hauptprozesse standardisierten Abldufe und klaren Verantwortungen werden in
Prozessbeschreibungen definiert. Im Rahmen des IKS stehen besonders jene Prozesse im Fokus,
welche ein hohes Risiko verbunden mit einer hohen Eintrittswahrscheinlichkeit und hohem
SchadensausmaR oder ein hohes Fehler- und Betrugspotential aufweisen. Daher werden insbesondere
Prozesse folgender Bereiche als IKS-relevant erachtet.

5.1. Beschaffung

Zu den IKS-relevanten Prozessen/Richtlinien der Kategorie ,Beschaffung” zdhlen Abldufe im
Zusammenhang mit der rechtskonformen Beschaffung von Investitions-, Sach- und IT-Gltern sowie
Dienstleistungen.

5.2. Finanzen

Die Kategorie Finanzen umfasst IKS-relevante Prozesse/Richtlinien aus den Bereichen Planung und
Budgetierung, Berichtswesen (Monats-, Quartals- und Jahresabschluss), Steuerung/Controlling,
Buchhaltung, Veranlagung, Inventarverwaltung.

5.3. Drittmittel

Unter die Kategorie Drittmittel fallen jene IKS-relevanten Prozesse/Richtlinien, welche die
rechtskonforme und kaufmannisch korrekte Durchfliihrung von Drittmittelaktivitaiten gemaf geltender
Richtlinie — von der Beantragung liber die Durchfiihrung bis zum Projektabschluss — gewahrleisten.

5.4. IT-Nutzung

Zur IT-Nutzung zdhlen jene IKS-relevanten Prozesse/Richtlinien, die die OrdnungsmaRigkeit und
Sicherheit der IT-Systeme gewahrleisten und die Verarbeitung aller relevanten Informationen
sicherstellen u.a. die Prozesse zur Vergabe von Rollen und Berechtigungen oder Richtlinien zur IT
Sicherheit.

5.5. Personaladministration und Reisen

Zu den IKS-relevanten Prozessen/Richtlinien der Kategorie Personal zdhlen Abldufe des
Personalmanagements und der Personaladministration — vom Eintritt bis zum Austritt von
Mitarbeiterinnen einschlieflich Gehaltsabrechnung, Reisemanagement und Stammdatenpflege.

5.6. Beteiligungen

Die IKS-relevanten Prozesse/Richtlinien betreffend Beteiligungen umfassen Abldufe im
Zusammenhang mit Beteiligungen und Spin offs unter Berlicksichtigung der rechtlichen und
wirtschaftlichen Aspekte.

6. IKS-Dokumentation der Prozesse

Um das Handeln nachvollziehbar und Gberprifbar zu machen erfolgt eine Dokumentation der Prozesse
und Kontrollen - die IKS-Dokumentation der unter Punkt 5 beschriebenen ,,finanzrelevanten” Prozesse
bildet das Kernstiick des gegenstandlichen Leitfadens. Diese Prozesse (Mindeststandard: Beschaffung,
Finanzen, Drittmittel, IT-Nutzung, Personaladministration) sollten wie folgt dokumentiert sein:
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1. Richtlinien und/oder Prozessdarstellung sowie
2. Risiko/Kontrollmatrix

6.1. Richtlinien und/oder Prozessdarstellung

Die/Der Prozessverantwortliche hat fir die entsprechende Dokumentation der Prozesse als
Handlungsanleitung sowie eine gesonderte Darstellung der IKS-relevanten Schritte, Kontrollen bzw.
Malnahmen Sorge zu tragen.

Die Risiken betreffend die Prozesse und Abldufe werden in einer Risiko-Kontrollmatrix festgehalten.

6.2. Risiko/Kontrollmatrix

Siehe dazu die Ausfiihrungen unter Punkt 4.4.

7. Ablage der IKS-Dokumentation

Die IKS-Dokumentation erfolgt auf Basis des gegenstidndlichen IKS-Leitfadens. Die/Der
Prozessverantwortliche ist auch fir die entsprechende Ablage der Prozessdokumentation und IKS-
Kontrollen bzw. IKS-MalBnahmen verantwortlich.

8. IKS-Kontroll-Uberpriifung

Die Prozesse einschliellich Risiken, internen Kontrollen und MaRnahmen werden laufend von den
Prozessverantwortlichen evaluiert und gegebenenfalls adaptiert.

Die Interne Revision fiihrt periodisch und prozessunabhingig Uberpriifungen der (internen) IKS-
kontrollen bzw. des IKS durch. Die Ergebnisse werden in Form eines IKS-Berichtes dem Rektorat
dargelegt.

9. Berichterstattung

Die Risiko- und Prozessverantwortlichen, die Risiko- und Prozesseignerlnnen sowie die
Kontrollverantwortlichen haben im Fall von Anderungen von IKS-relevanten Prozessschritten und
(IKS-) relevanten Risiken, internen Kontrollen oder MalBnahmen die Prozesse entsprechend
anzupassen und diese Anderungen an die/den IKS-Verantwortliche/n zu berichten. Es erfolgt sodann
eine Berichterstattung an das Rektorat.

10. Freigabe und Inkrafttreten

Der Leitfaden wird vom Rektorat beschlossen.
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Beilage 1: Risikobeurteilung

Eintrittswahrscheinlichkeit

Schadens- . .
Einstufun Schadensereignis ereignis tritt Al B
& BIS... 8! scheinlichkeit
ein...
Kommt einmal
1 - fast nie . alle 10 Jahre <1%
fast nie vor
oder mehr
kommt einmal .
2 - selten >1 bis < 10%

auBerst selten vor

alle 5 -10 Jahre

kénnte vereinzelt einmal
_ . H < 0,
3 - gelegentlich eintreten alle 2 - 5 Jahre >10 bis < 20%
4 - 6fters konnt'e mehrmals Jahrlich >20 bis < 50%
eintreten
ist bereits
v g vorgekommen mehrmals . 0
> - haufig und/oder kénnte jahrlich >50 bis <100%
sich wiederholen
Auswirkungen . .
. Gesundheitliche auf die AuSW|rkung¢in auf die Finanzielle
Einstufung . . Aufgabenerfiillung der .
Auswirkung Reputation der Auswirkung
MUl
MUI
1- germger.Schaden Regional g_ermge Beglntrachtlfgung bis 100.000
] keine . . einer Organisationseinheit
unwesentlich leicht reversibel €
Dauerfolgen (OE)
. mittlere Beeintrachtigung tber
. |mittlerer Schaden Regional einer OF 100.000 €
2 - niedrig keine . . o .
= Dauerfolgen reversibel geringe Beeintrachtigung bis
£ mehrerer OEs 500.000 €
§ schwerer groRe Beeintrachtigung Gber
2 Schaden Regional negativ einer OE 500.000 €
o | 3 - moderat . . . o .
S keine kurzfristig mittlere Beeintrdchtigung bis
S Dauerfolgen mehrerer OEs 1.000.000 €
(7] ..
schwerer National negativ hohe kurzfristige uber
4- . . 1.000.000 €
eyt Schaden kurz- bis Beeintrachtigung .
betrachtlich mit Dauerfolgen mittelfristi einer oder mehrerer OEs bis
& 8 5.000.000 €
National negativ
schwerer langfristi
dauerhafter & . 8 hohe langanhaltende .
5 - massiv Schaden International Beeintrachtigun Uber
. negativ . gung 5.000.000 €
mit Lebensgefahr . einer oder mehrerer OEs
. kurz- bis
fr Personen -
langfristig
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Risikobeurteilung | - OHNE
Beriicksichtigung der
RisikominimierungsmaBnahmen

Risikoverminderung

Risikobeurteilung Il - MIT
Beriicksichtigung der
RisikominimierungsmaRnahmen

Eruierung
der Folgen

bereits umgesetzte

Imageverlust der

isikoi i i Risikobeurteil A irk OHME G Bnah Mettorisik re (A irk MACH G Bnah
Risikoidentifikation isikobeurteilung (Auswirkung egenmaBnahme(n)) RisikominimierungsmaBnahmen orisikowert (Auswirkung egenmaBnahme(n)) MUl
Eintritts- . Eintritts-
. Ist das Risiko -
wahr- Schadens- Risikowert Risiko- vermeid wahr- | Schadens- Risikowert Risiko- Verursacht
.. \ schein- | ausmai [/ BRUTTO . . Bereits worhandene bzw. schein- | ausmaR f NETTO . Schadenseintritt
Risikobeschreibung ) \ .. . klassifizierung verminder- \ .. . e \ \ ‘. . klassifizierung \
(Definition) lichkeit / | Bedeutung | (Risikoprioritdts- (Bruttowert) undjoder ergriffene Risikoeminimierungs- lichkeit / |Bedeutung |(Risikoprioritats- (Nettowert) einen
Haufigkeit| (1-5) zahl [EW x SA)) wird berechnet [T maBnahmen (Beispiele) Haufigkeit| (1-5) | zahl (EW x SA)) wird berechnet Imageverlust?
(1-5) BRUTTQ | wird berechnet ja/nein ' (1-5) NETTO | wird berechnet jafneinfteilweise
BRUTTO ! NETTO
w w - - - - - w - - - -
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Beilage 3: COSO-Modell

=

uzuauodwoy-sy|
=1

sation

Das COSO Modell wird - wie unter Punkt 1.2. beschrieben — konkret auf die Erfordernisse bzw.

Rahmenbedingungen der MUl angepasst.

Die Gliederung erfolgt in Zielkategorien, IKS-Komponenten und Universitatsbereiche.

Die 5 Komponenten (Kontrollumfeld, Risikobeurteilung, Kontrollaktivitaten, Information und
Kommunikation, Uberwachung) stehen zueinander in wechselseitiger Beziehung und sind in jeder der
3 Zielkategorien (Geschéaftsprozesse, Berichterstattung, Compliance) zu beachten. Das IKS ist sowohl
fr die gesamte Universitat als auch fiir die einzelnen Organisationseinheiten und Prozesse giiltig.
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Mit dem Framework 2013 wurden den fiinf Komponenten des COSO— Modells insgesamt 17 Prinzipien
effektiver Kontrolle zugeordnet; mit diesen Prinzipien werden die Komponenten naher ausgefiihrt, sie
machen das Modell damit verstandlicher und besser anwendbar:

COSO-Prinzipien effektiver Kontrolle (Stand 2013):

Kontrollumfeld 1. Verpflichtung zu Integritit und ethischen Werten — Die
Organisation bekennt sich zu Integritat und ethischen Werten.

2. Ausiibung der Aufsichtspflichten — Das Uberwachungsorgan
(der Universitatsrat) ist unabhangig vom Management und
Uberwacht die Entwicklung und Funktionsfahigkeit der
internen Kontrollen.

3. Etablierung von Strukturen, Befugnissen und
Verantwortlichkeiten — Das Management (Rektorat) etabliert
unter der Aufsicht des Uberwachungsorgans — Strukturen,
Berichtslinien  sowie  angemessene  Befugnisse und
Verantwortlichkeiten zur Verfolgung der universitaren
Zielkategorien.

4. Bekenntnis zu Kompetenz — Die Organisation demonstriert ein
Bekenntnis zur Einstellung, Entwicklung und Bindung von
kompetenten Personen in Ubereinstimmung mit den
universitaren Zielen.

5. Durchsetzung der Rechenschaft — Die Organisation Ubertragt
Individuen die Rechenschaftspflicht fiar ihre internen
Kontrollen zur Verfolgung der Ziele.

Risikobeurteilung 6. Spezifizierung von angemessenen Unternehmenszielen — Die
Organisation beschreibt zur ldentifikation und Beurteilung
damit verbundener Risiken die jeweiligen Ziele mit der
notwendigen Klarheit.

7. Identifizierung und Analyse von Risiken — Die Organisation
identifiziert mit der Erreichung von Unternehmenszielen
verbundene Risiken auf Unternehmensebene und fihrt eine
Risikoanalyse als Basis fur die Risikosteuerung durch.

8. Beurteilung von Fraud-Risiken — Die Organisation
beriicksichtigt die Moglichkeit fiir dolose Handlungen bei der
Beurteilung der mit der Erreichung der Unternehmensziele
verbundenen Risiken.

9. Identifizierung und Analyse wesentlicher Verdanderungen —
Die Organisation identifiziert und beurteilt Veranderungen, die
einen wesentlichen Einfluss auf das IKS haben kénnten.

Kontrollaktivitdten 10. Auswahl und Entwicklung von Kontrollaktivititen — Die
Organisation selektiert und entwickelt Kontrollaktivitaten, die
zur Risikoverminderung beitragen und die Erreichung der
Unternehmensziele auf ein akzeptables Niveau bringen.

11. Auswahl und Entwicklung genereller IT-Kontrollen — Die
Organisation selektiert und entwickelt generelle IT-Kontrollen
zur Unterstitzung der Erreichung von Unternehmenszielen.

12. Implementierung von Regelungen und Verfahren — Die
Organisation implementiert Kontrollaktivititen mit Hilfe von
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Regelungen zur Dokumentation von Erwartungen und
Verfahren zur Umsetzung der Regelungen.

Information und 13. Nutzung relevanter Informationen - Die Organisation

Kommunikation beschafft oder generiert und nutzt relevante und qualifizierte
Informationen zur Unterstiitzung der Funktionsfahigkeit von
internen Kontrollen.

14. Interne Kommunikation — Die Organisation kommuniziert
intern die notwendigen Informationen (inkl. der Ziele und
Verantwortlichkeiten fiir interne Kontrollen) zur Unterstitzung
der Funktionsfahigkeit von internen Kontrollen.

15. Externe Kommunikation — Die Organisation kommuniziert mit
externen  Gruppen notwendige Informationen  zur
Unterstiitzung der Funktionsfahigkeit interner Kontrollen.

Uberwachungsaktivititen 16. Durchfilhrung laufender und / oder gesonderter
Beurteilungen — Die Organisation selektiert, entwickelt und
fuhrt laufende und/oder gesonderte Beurteilungen durch zur
Sicherstellung der Existenz und Funktionsfahigkeit aller
Komponenten eines IKS.

17. Evaluierung und Kommunikation von Kontrollschwachen —
Die Organisation evaluiert und kommuniziert interne
Kontrollschwachen zeitnah an die fir KorrekturmaBnahmen
verantwortlichen Stellen und — soweit angemessen — die
Unternehmensfiihrung und das Uberwachungsorgan.

Vgl. Bungartz, Handbuch Interne Kontrollsysteme (IKS)* (2014) 82ff
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