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Wichtige Begriffe in dieser Unterlage
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= Datenschutz: Stellt sicher, dass die Verarbeitung von Daten rechtmaBig, d.h. gesetzeskonform, erfolgt. Grundlagen sind z.B.
die DSGVO (EU-Datenschutz-Grundverordnung), das Datenschutzgesetz (DSG) oder das Telekommunikationsgesetz (TKG).

= Datensicherheit: Umfasstin Bezug auf personenbezogene Daten jene SicherheitsmaBnahmen, die den gesetzlichen
Datenschutz gewahrleisten, insbesondere Zutrittsschutz und Zugriffsschutz.

= [T-Sicherheit: Bezweckt den Schutz von elektronisch verarbeiteten Daten und der zur Datenverarbeitung verwendeten IT-
Systeme.

= |nformationssicherheit: Bezweckt den Schutz von Daten und Informationen in jeglicher Form, d.h. auf Papier, gesprochen
sowie elektronisch und in sonstiger Weise verarbeitet, kurz: die Wahrung der Vertraulichkeit, Integritat und Verfugbarkeit von
Daten und Informationen.

= |T-Endgerat: Standgerate (Desktops), tragbare Gerate (Notebooks, Tablets etc.), netzwerkfahige Kleingerate (Smartphones,
Mobiltelefone, Navigationsgerate, Datenerfassungsgerate, VolP-Telefone etc.), Endgerate in Verbindung mit medizinisch-
technischen Geraten sowie Multifunktionsgerate (Kombifaxe, Druck- bzw. Faxstationen etc.).

=  Mobiler Datentrager: Speichersticks (USB-Sticks), Speicherkarten aller Art (auch in Multimedia-Abspielgeraten, in Kameras
etc.), mobile Festplatten (z.B. magnetisch und flashspeicher-basiert), CDs, DVDs, Disketten, Magnetbander und éhnliche
Speichermedien.

=  BYOD (Bring Your Own Device): Mitarbeiter/innen verwenden private Gerate fur dienstliche Zwecke, z.B. um dort E-Mails zu
empfangen. Erfordert die Zustimmung des Arbeitgebers.

= Schadsoftware: Programme, die vorsatzlich schadigende Funktionen auszufuhren. Der Begriff bezeichnet also keine
schadhafte, sondern vorsatzlich schadigende Software. Das kann z.B. das Loschen von Dateien sein, das Verschlusseln von
Daten und Erzwingen von Losegeldzahlungen oder das Einnisten von Software zum Zweck des Ausspahens von

Tastaturanschlagen, z.B. bei der Passworteingabe.
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Welche DatensicherheitsmaBBhnahmen muss )
ich setzen? MEDIZINISCHE
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Einige Beispiele:

= Setzen eines Gerate-PIN z.B. am Smartphone oder Tablet

= Verwenden eines angemessenen Passworts unter Windows

=  Shreddenvon Papier

=  Speichernvon dienstlichen personenbezogenen Daten nur auf Geraten der MUI
=  Verwenden von Vertraulichkeitsvereinbarungen mit Externen

=  Verwenden von externen Festplatten, USB-Sticks und Speicherkarten nur mit Verschlusselung, z.B. mit Bitlocker (unter
Windows moglich) oder von Festplatten mit integrierter Verschlisselung und Tastenfeld fur eine PIN-Eingabe <.

=  Einstellen der automatischen Loschung aller Daten z.B. am Smartphone oder Tablet nach zehn erfolglosen Login-Versuchen
= VerschlieBen der Zimmerture

= Verwenden des Zimmersafes in Hotels, z.B. fUr das Notebook

Details und weitere MaBnahmen finden Sie weiter hinten in diesem Foliensatz.

AuBerdem finden Sie wichtige Informationen zum Umgang mit schutzbedurftigen Daten hier.


https://geizhals.at/?cat=hdx&v=e&hloc=at&bl1_id=30&xf=5154_kein%7E339_2.5%22%7E944_AES-Verschl%FCsselung%7E944_Keypad&sort=p
https://www.i-med.ac.at/it/informationssicherheit/

Was muss ich beachten, wenn ich offentliche Cloud-
Losungen fur dienstliche Daten verwenden mochte?

Typische Probleme bei 6ffentlichen Cloud-Lésungen:

Datenschutzrecht — die RechtmaBigkeit ist oft nicht
gegeben

Freigabe von Dateien und Verzeichnissen — es kbnnen
ungewollt ganze Abteilungsserver geteilt und
synchronisiert werden

Sicherung — Verwechslung von Synchronisation mit
Sicherung und in Folge Datenverlust
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Die dienstliche Verwendung z.B. der Dropbox,
der iCloud, ja der meisten US-amerikanischen
offentlichen Cloud-Angebote zur Verarbeitung
schutzenswerter interner oder vertraulicher,
insbesondere personenbezogener Daten, ist
daher in der Regel unzulassig, weil sie nicht
der geltenden Rechtslage entspricht.

Im Zweifel kontaktieren Sie bitte
die Abteilung IT oder die Rechtsabteilung.
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Welche vorgesehenen Cloud-Losungen gibt es

g S ,“
an der MUI? MEDIZINISCHE
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Die folgenden Cloud-L6ésungen sind z.B. von der MUI fur dienstliche Zwecke vorgesehen
und freigegeben:

= Nextcloud - zur Ubermittlung und zum Bearbeiten von Dateien
= ACOnet FileSender — zur Ubermittlung von Dateien

= Confluence - eine Wiki-Losung fur die Dokumentation und Kommunikation von
Wissen und zum Wissensaustausch

= Webex - eine Losung fur Webkonferenzen und Videokonferenzen

= Academic Al —eine spezielle, fur die MUl bereitgestellte Variante von ChatGPT fur
hochschulische Zwecke

Weitere Informationen finden Sie hier.


https://www.i-med.ac.at/it/informationssicherheit/

Was muss ich tun, damit Unterlagen und elektronische
Datentrager sicher entsorgt werden konnen?
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= Verwenden Sie fur interne und vertrauliche Unterlagen auf Papier die aufgestellten Datenschutzcontainer oder
Shredder — und entsorgen Sie auf diesem Weg lieber einmal ein Dokument zu viel als zu wenig.

= Haben Sie weder einen Datenschutzcontainer noch einen Shredder zur Verfligung, z.B. auf Reisen, dann zerreiBen
Sie interne und vertrauliche Unterlagen in kleine Stucke und entsorgen Sie das Papier im Restmull — zusatzlicher
Mull macht das Papier weiter unlesbar und Restmull wird dartber hinaus in der Regel haufiger abgeholt als
Altpapier. Oder Sie nehmen die Unterlagen wieder in Ihr Buro mit und entsorgen sie dort.

= Bringen Sie elektronische Datentrager wie USB-Sticks, CDs, DVDs etc. mit internen oder vertraulichen Daten
entweder zur Abteilung IT oder zerstdren sie diese selbst.

Aber Achtung: Magnetplatten in Festplatten zum Beispiel zerspringen in viele kleine, scharfkantige Sticke und
bestimmte Akku-Arten kdnnen Feuer fangen. Um Verletzungen zu vermeiden, sollten Sie diese Datentrager
bevorzugt von der Abteilung IT vernichten lassen.

= Erreichen IT-Endgerate das Ende ihrer Nutzungsdauer oder sind defekt, verwahren Sie diese sicher (idealerweise
versperrt) und retournieren Sie sie ehestmaoglich an die Abteilung IT.

Die Abteilung IT unterstutzt Sie bei
allen Fragen zu sicherer Loschung
und Vernichtung von Datentragern.



Was muss ich in Bezug auf Datensicherung

beachten? A
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= Daten auf zentralen Systemen werden von der Abteilung IT routinemaBig gesichert.

= Speichern Sie Ihre Daten daher grundsatzlich auf Ihrem personlichen zentralen Speicherbereich oder an
anderen, zentral gesicherten Speicherorten.

=  Sollten Sie dennoch Daten lokal auf lhren Geraten speichern, sichern Sie diese

regelmaBig auf lhren personlichen zentralen Speicherbereich
zusatzlich, wenn Sie umfangreiche Anderungen an lokalen Daten vorgenommen haben
nachdem Sie aufwendig z.B. neue Dokumente, Tabellen etc. erstellt haben und

in jedem Fall bevor Sie verreisen, egal ob dienstlich oder urlaubsbedingt.

= Sollten Sie mit einem Notebook oder Tablet PC unterwegs sein, kdnnen Sie sich Dokumente zur Sicherung auch
z.B. per E-Mail selbst schicken, wodurch sie auf zentralen Systemen gesichert werden.

Sichern Sie dienstliche Daten, insbesondere
schutzenswerte, auf keinen Fall unverschlusselt auf
mobilen Datentragern, z.B. auf USB-Sticks,
Speicherkarten oder externen Festplatten. Der richtige
Ort daflr sind die zentralen Systeme der MUI.




Was muss ich bei der E-Mail-Nutzung )
beachten? MEDIZINISCHE

UNIVERSITAT

INNSBRUCK

Die MUl erlaubt Ihnen eine eingeschrankte private Nutzung lhrer dienstlichen E-Mail-Adresse.

Seien Sie sich bewusst, dass Uber die so genannte IP-Adresse jede Verwendung von E-Mail auf die MUI rickgefuhrt
werden kann, Sie also indirekt immer im Namen der MUI agieren.

Wesentliche Regelungen lauten:
= Keine Verwendung der dienstlichen E-Mail-Adresse fur z.B. politische oder aktivistische Zwecke

=  Keine Vermittlung des Eindrucks, Sie handelten im Namen oder Auftrag der MUI, wenn Sie die dienstliche E-Mail-
Adresse privat verwenden

Nach 6sterreichischer Rechtslage durfen E-Mails zu Aussendungs- und Werbezwecken nur dann versendet werden,
wenn vorher eine entsprechende Zustimmung der Empfanger eingeholt worden ist. Das betrifft z.B. neben klassischen
Newslettern auch Veranstaltungseinladungen, Gewinnspiele, Zufriedenheitsumfragen und Aussendungen.

Beachten Sie auch die Informationen hier.

Hilfreiche Tipps zum Schutz vor Betrug im Zusammenhang
mit E-Mail finden Sie z.B. auch auf der Watchlist Internet.
Zusatzliche, wichtige Informationen betreffend
Massenaussendungen finden sich bei der WKO.



https://www.i-med.ac.at/it/informationssicherheit/
https://www.watchlist-internet.at/
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/E-Mails_versenden_-_aber_richtig.html

Was muss ich bei der Internet-Nutzung )
beachten? MEDIZINISCHE
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Die MUI erlaubt Ihnen eine eingeschrankte private Nutzung lhres Internet-Zugangs. Alle untenstehenden Regelungen
beziehen sich auf beide Formen der Nutzung, dienstlich und privat.

Seien Sie sich bewusst, dass Uber die so genannte |IP-Adresse jeder Zugriff in das Internet auf die MUl verweist, Sie
also indirekt auch immer im Namen der MUI agieren.

Beachten Sie besonders die Informationen hier.
Wesentliche sicherheitsbezogene MaBnahmen sind z.B. die folgenden:

=  Der Sperrbildschirm auf Notebooks bzw. Desktops ist so einzustellen, dass er spatestens nach 10 Minuten
Inaktivitat aktiviert wird und ist bei Verlassen des Arbeitsplatzes manuell zu aktivieren.

= Urheberrechte sind zu wahren und Lizenzbestimmungen sind einzuhalten.

Bedenken Sie, dass die private Internet-Nutzung insbesondere rechtlich eine Vielzahl von Fragen aufwirft und
reduzieren Sie diese bitte auf ein Minimum.

Hilfreiche Tipps zum Schutz vor Online-
Betrug und vor Fallen finden Sie z.B. auch
auf der Watchlist Internet.
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Wie mache ich meinen Arbeitsplatz sicherer?
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Stellen Sie sicher, dass in lhrem Arbeitsbereich Unterlagen und Datentrager, z.B. USB-Sticks, mit internen oder
vertraulichen Informationen nicht durch Unberechtigte einsehbar abgelegt sind — raumen Sie interne und
vertrauliche Unterlagen, jegliche Datentrager sowie mobile IT-Endgerate bei Abwesenheit in einen Kasten oder
eine Lade und versperren Sie diese, sofern moglich.

Sollte z.B. Reinigungspersonal Ihren Arbeitsbereich Ublicherweise unbeaufsichtigt betreten kdnnen, mussen Sie
zu diesen Zeiten schutzbedurftige Unterlagen, Datentrager und IT-Endgerate auf jeden Fall zugriffsgeschitzt
lagern.

Verwenden sie ein Kabelschloss, wenn Sie ein Notebook besitzen.

"Sperren" Sie lhren PC bzw. ihr Notebook, sowohl wenn Sie Ihren Arbeitsplatz kurzfristig, besonders aber fur
langere Zeit verlassen, mit der Tastenkombination Windows-Taste+L und lassen Sie Smartphones, Tablets etc.
nicht unversperrt, d.h. ohne PIN bzw. Passwort im Raum liegen.

Beachten Sie auch die weiteren sicherheitsbezogenen Regelungen der MUI.

Denken Sie daran, dass Sie gemaB DSGVO und DSG verpflichtet sind,
Unterlagen und Datentrager vor unberechtigtem Zugriff zu schitzen. Das
betrifft auch Notebooks, Smartphones, Tablets etc., die haufig von
Betriebsfremden, manchmal leider aber auch ,Insidern® gestohlen werden.
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Wie gehe ich mit mobilen Datentragern um?
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Mobile Datentrager sind z.B. Speichersticks (USB-Sticks), Speicherkarten aller Art (auch in Multimedia-
Abspielgeraten, in Kameras etc.), mobile Festplatten, DVDs und dhnliche Speichermedien.

Stecken Sie keine gefundenen USB-Sticks an, ebensowenig solche, die Sie auf Messen, Konferenzen
etc. bekommen - sie sind der Weg, Uber den Schadsoftware ohne Netzwerkverbindung in Unternehmen
gelangt.

Fragen Sie sich, ob Sie externe Datentrager wie USB-Sticks Uberhaupt bendtigen und nicht andere Wege
wie z.B. E-Mail, Nextcloud oder ACOnet FileSender besser geeignet sind.

Sollten Sie mobile Datentrager entsorgen mussen oder wollen, so geben Sie diese bitte bei der
Abteilung IT ab, wo sie zerstort werden. Sollten mobile Datentrager unverschlisselte, schutzenswerte
Daten beinhalten, z.B. vertrauliche oder personenbezogene Daten, so muss der mobile Datentrager auf
jeden Fall bei Abteilung IT abgegeben bzw. von lhnen selbst verlasslich zerstort werden, beispielsweise
durch Lochung von DVDs oder Zertrummern eines USB-Sticks — Achtung jedoch: Splittergefahr!

Mobile Datentrager sind eines der groBten
Einfallstore fur Schadsoftware.
Sie stellen eine potenzielle Schwachstelle
dar, was den Verlust der Vertraulichkeit
sensibler Daten betrifft.
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,Knackdauer* bei Passwortern

Rechengeschwindigkeit des Computers: rund zwei Milliarden Varianten pro Sekunde

Passwortldange ,Knackdauer” Einheit Anmerkung

a-z, A-Z, 0-9 (= 3 Merkmale) maximal
Sekunden

Minuten

Stunden

6
7
8
9

Tage

11 787 Jahre

12 48.804 Jahre

13 3.025.880 Jahre > 3 Millionen Jahre
14 187.604.571 Jahre > 187 Millionen Jahre
15 11.631.483.455 Jahre > 11 Milliarden Jahre
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»1ipps* fur wirkungslose Passworter...
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In der Praxis unsichere Passworter sind beispielsweise

= kurz, z.B. weniger als 10 bis 12 Zeichen lang — auB3er es sind PINs, wie z.B.
auf SIM-Karten, die nach wenigen Fehlversuchen gesperrt werden

= einfache Worter und Namen, z.B. Haschen, Passwort, Hans, Marie

= schlicht aufgebaut, z.B. 0000, 123456, abcfeghi, qwertzuio (Tasten
nebeneinander)

= jdent mit Wortern aus Worterbuchern

I Erfolgreiches , Passwort-cracken™ ist damit ein Kinderspiel I

Wie aber sehen sichere, wirksame Passworter aus?
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Tipps fur sichere, recht leicht merkbare
Passworter MEDIZINISCHE
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= Erzeugen Sie lange Passworter — das macht alles einfacher:
10 Zeichen sind das Minimum, 12 bis 16 Zeichen sind empfehlenswert.
Aber Achtung: Manche IT-Systeme oder Programme erlauben keine Passwarter langer als 8 oder 15 Zeichen.

= Denken Sie bildlich

= Verwenden Sie GroB- und Kleinbuchstaben, Ziffern und Sonderzeichen
Bin1Schon2Da3 - &waa7ruum? — DerWurmIm%Sturm

= Reihen Sie Worter aneinander oder teilen Sie sie

2Und2istVier? — Uff!Zack!Knuff! — Per1Se2Polis3 V
= Reimen Sie

3Motten&5Karotten — Elch&Kelch1 — Heute!ister!beute! — EinBIER-um4

= Verwenden Sie Dreiergruppen aus Buchstaben in Kombination mit Ziffern, das ist eingangiger
&Aaa4Bee5Cee — Nic9Jul8Ras7

*  Warum nicht Dialekt?
SchneelschSchee! - 25Isaguats)oa — Aquartal.is.a.Qual - MeiPWIsSchee!
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Schlechter Umgang mit Passwortern und PINs
sieht so aus...

Passworter werden beispielsweise leichtfertigerweise

bei verschiedenen Diensten mehrfach genutzt (,,eines fiir alles®)
auf Zetteln gut zuganglich notiert

auf PCs, Notebooks, Smartphones etc. unverschlusselt gespeichert
mit anderen geteilt

vor anderen mitlesbar eingeben (,,shoulder surfing” wird ermaéglicht)
sehr selten oder nie gedndert

uber E-Mail verschickt

im Browser abgespeichert

auf fragwurdigen Seiten oder in zweifelhafte Apps eingegeben

I Identitatsdiebstahl steht nun nichts mehr im Weg I

Wie aber sieht guter Umgang mit Passwortern aus?
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Vernunftiger Umgang mit Passwortern und
PINs hingegen sieht folgendermafien aus MEDIZINISCHE
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INNSBRUCK

Passworter — dienstliche, sinnvollerweise aber auch private —werden

= geheim gehalten — das gilt gegenuber allen Personen, auch Familienmitgliedern und Partnern

= wenn Uberhaupt, nur an schwer zuganglichen, anderen Personen unbekannten Orten notiert

= auf PCs, Notebooks, Smartphones etc. nur verschlusselt gespeichert —im Zweifel allerdings Uberhaupt nicht

= gedndert, wenn andere sie gesehen haben oder kennen kénnten

= regelmaBig geandert, und sei es auch nach langerer Zeit

= niemals bei anderen Diensten wiederholt genutzt (,eines pro Dienst®)
= nie uber E-Mail verschickt

= nieim Browser abgespeichert

= nie auf fragwurdigen Seiten oder in zweifelhafte Apps eingegeben

Bitte beachten Sie die Passwortregelungen hier
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Was ist Phishing und wie schutze ich mich .
davor? MEDIZINISCHE
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INNSBRUCK

=  Phishingist ein Variante des ,Social Engineering®, der zwischenmenschlichen Beeinflussung fur unlautere Zwecke — oft fur
Identitatsdiebstahl.

= Klicken Sie Links in Spam-E-Mails niemals an und loschen Sie derartige Nachrichten umgehend, und zwar auch aus lhrem
»Papierkorb“—am besten sofort mit der Windows-Taschenkombination Umschalt+Entf.

=  Misstrauen Sie dringend erscheinenden E-Mails, die von Ihnen unter Zeitdruck persdnliche Daten und/oder Zugangsdaten,
auch PINs und TANs abfragen moéchten, z.B. indem lhnen mit der Sperre von Zugangen gedroht wird.

= Reagieren Sie nicht auf E-Mails, in denen, unter welchem Vorwand auch immer, auf verlinkten Webseiten die Eingabe von
Zugangsdaten gefordert wird. Dasselbe gilt auch flir Apps, die angeblich aufhdren zu funktionieren, wenn Sie nicht einen
speziellen Link anklicken.

=  Geben Sie Zugangsdaten nie Uber unsichere Internetverbindungen ein, d.h. keinesfalls Uber ,,http“-Webseiten, sondern nur
Uber solche, die mit ,https“ beginnen.

=  Auch betreffend Telefonie gilt: Ubermitteln Sie keine vertraulichen Daten (Benutzernamen, Passworter, TANs etc.),
ausgenommen Sie sind sicher, dass der/die Empfanger:in vertrauenswurdig ist. Ein Beispiel: Sie haben Ihre Bank oder Ihren
Internet-Provider selbst unter der lhnen bekannten Service-Telefonnummer angerufen: Dann ist das die sicherste Form der
Kontaktherstellung.

Weitere Praxistipps zum Schutz vor Passwort-Fishing (Phishing) finden Sie
z.B. auf der Watchlist Internet und im IT-Sicherheitshandbuch ftr
Mitarbeiter/innen der WKO ab Seite 26.
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Ransomware (Erpressungstrojaner) und wie
ich mich vor ihnen schutze MEDIZINISCHE

UNIVERSITAT

INNSBRUCK

=  Erpressungstrojaner sind eine besondere Form von Schadsoftware, d.h. von Computerprogrammen, die vorsatzlich
schadigende Funktionen auszufuhren. Der Begriff bezeichnet also keine schadhafte, sondern gewollt schadigende Software.

=  Erpressungstrojaner, auch Losegeldtrojaner, Verschlisselungstrojaner und ,Ransomware” (Erpressungs-Software) genannt,
verschlusseln in der Regel alle Dokumente, Tabellen, Prasentationen, Fotos, Musikdateien und sonstigen Nutzerdaten, auf
die diese Software Zugriff erlangt. Gegen Bezahlung eines Losegelds an die organisierte Kriminalitdt werden diese Dateien —
zumeist —wieder entschlisselt.

=  Eintrittswege fur diese Form der Schadsoftware sind in der Regel

= E-Mail-Anhange, z.B. scheinbare Rechnungen, Paketanktiindigungen oder Bewerbungen und

= von den Kriminellen verseuchte oder praparierte Webseiten, die Sicherheitsschwachstellen auf schlecht gepflegten IT-Systemen der
Nutzer ausnutzen.
=  Derwesentlichste Schutz vor derartiger Erpressung ist das Sichern von Daten auf den zentral gesicherten Speicherbereichen
der MUl und der vorsichtige Umgang mit erhaltenen Dateien, z.B. Dokumenten und Tabellen.

= Sollten Sie feststellen, dass Sie Opfer einer Erpressung in Kombination mit Verschliisselung geworden sind,
kontaktieren Sie bitte umgehend den Helpdesk unter helpdesk@i-med.ac.at

= Leisten Sie keinesfalls Zahlungen.

VRN Fur Details und aktuelle Beispiele von im Umlauf

\ ) befindlichen Erpressungstrojanern und far
SchutzmaBnahmen und Tipps werfen Sie bitte einen Blick

é auf die duBerst hilfreiche Seite der Watchlist Internet.
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Was ist Schadsoftware?
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=  Schadsoftware bezeichnet Programme bzw. Apps, die vorsatzlich schadigende
Funktionen auszufihren.

=  Der Begriff bezeichnet also keine schadhafte, sondern gewollt schadigende
Software.

= Das kann z.B. das Loschen von Dateien sein, das Verschlisseln von Daten und
Erzwingen von Lésegeldzahlungen oder das Einnisten von Software zum Zweck des
Ausspahens von Tastaturanschlagen, z.B. bei der Passworteingabe.

= Die wesentlichsten SchutzmaBnahmen werden von der Abteilung IT gesetzt.

Far Details und aktuelle Beispiele von im Umlauf
befindlichen Erpressungstrojanern und fur
SchutzmaBnahmen und Tipps werfen Sie bitte einen Blick
auf die duBerst hilfreiche Seite der Watchlist Internet.
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Wie schutze ich mich vor Schadsoftware?

Sie als Mitarbeiter:in haben es in der Hand, jene Angriffe abzuwehren, die technisch nicht
verhinderbar sind:

Sichern sie wichtige Daten auf zentrale Systeme.

Misstrauen Sie E-Mail-Anhangen grundsatzlich und fragen Sie bei Unsicherheit beim
Absender nach, bevor Sie die Datei im Anhang 6ffnen.

Halten sie den Schadsoftwareschutz aktuell, insbesondere unter Windows, und lassen
Sie, wenn Sie langer nicht an lhrem IT-Endgerat gearbeitet haben, den
Schadsoftwarescanner erst einmal Updates herunterladen und installieren — 5 bis 10
Minuten reichen daflr aus.

Ermoglichen Sie dem Betriebssystem, insbesondere Windows, automatisch
Sicherheitsupdates herunterzuladen und zu installieren, v.a. wenn Sie lange nicht an
lhrem IT-Endgerat gearbeitet haben — 10 bis 15 Minuten reichen dafur meist aus.

Vermeiden Sie es, mit so genannten Administratorrechten zu arbeiten (sofern Sie dazu
Uuberhaupt die Maglichkeit haben).

Melden Sie ungewohnliches Verhalten lhrer IT-Endgeréate so rasch wie méglich an
helpdesk@i-med.ac.at
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Was ist Social Engineering?
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Social Engineering ist die Kunst, Menschen dahingehend zu beeinflussen, dass sie bestimmte Verhaltensweisen
setzen, selbst wenn diese nicht in ihrem Interesse liegen. Z.B. kdnnte sich jemand Zutritt zu einem Gebaude
verschaffen, indem er, gut gekleidet und selbstbewusst, eine sich schlieBende Tur noch schnell aufdrickt und
sich, dem vor ihm Eingetretenen dankend, zugig Zutritt zu einem Bereich verschafft, der eigentlich nur Personen
mit Zutrittskarte offensteht.

Social Engineering stellt einen Angriff auf menschliches Verhalten dar und kann als eine Form von Hacking
gesehen werden.

Die Schwachstelle bei Social Engineering ist der Mensch, nicht die Technik.

In der Regel dient Social Engineering missbrauchlichen Zwecken wie Daten- und Identitatsdiebstahl, Spionage und
Betrug.

Zu den Methoden von Social Engineering gehoren gezieltes Aushorchen von Mitarbeiter/inne/n, widerrechtliches
Abfragen oder Abfangen von Passwortern, das unerlaubte Erwirken von Zutritt zu Gebauden und Buros etc.

Angreifer spionieren das personliche Umfeld ihres Opfers aus, spiegeln falsche Identitaten vor oder nutzen
Schwachen wie Autoritatshorigkeit.

Es wird tief in die Trickkiste der Psychologie gegriffen, per Telefon, Brief, Fax, E-Mail, tber Social Media,
persénliches Ansprechen und weitere Wege.
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In welche psychologische Trickkiste greifen
soo0cial Engineers‘ beispielsweise?

Datendiebe, Kriminelle und andere Unredliche adressieren gerne...

Liebe

Vertrauen
Neugierde
Hilfsbereitschaft
Risikofreude

Schreck und Blockade
Sorge um Verknappung
Angst vor Verlust
Frustration
Schuldgefuhle
Schamgefiuhle
Vergesslichkeit

* Abenteuerlust

* Geltungsdrang und
Geltungssucht
Geschwatzigkeit

Zorn

Hass
Kompensationsbedurfnis
Rachegeluste

Habgier, Raffgier
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Naivitat
Sorglosigkeit
Stressanfalligkeit
Bequemlichkeit
Autoritatsglaube
Uberzeugungen

Sensorische Uberforderung,
v.a. Konzentrationsunfahigkeit
Kleine Fehltritte

Straffalligkeit

Geldnot, Schulden



Praxistipps zum Schutz vor Social Engineering
uber E-Mail, Fax und am Arbeitsplatz MEDIZINISCHE

UNIVERSITAT

INNSBRUCK

Sie bekommen ein E-Mail oder Fax, das Sie unsicher macht oder begegnen im Blrobereich jemanden, der etwas
zu suchen scheint, ziellos wirkt oder sogar ganz besonders forsch auftritt?

Seien Sie selbstbewusst und bestimmt.
Sie machen damit genau das Richtige.

= Lassen Sie sich nicht unter Druck setzen, versuchen Sie, Zeit zu gewinnen — sagen Sie ,,Lassen Sie uns zum
Sekretariat gehen“ oder sprechen Sie mit Kollegen uber das seltsame E-Mail, das Sie gerade erhalten haben.

= Leiten Sie E-Mails/Chat-Nachrichten und Faxe umgehend zur Prufung an die Abteilung IT weiter.
= Begleiten Sie Personen, die behaupten sich verlaufen zu haben, zum Ausgang.
= Seien Sie hilfsbereit—und dennoch vorsichtig. Hier liegt Ihre groBte Schwachstelle.

= Geben Sie beim leisesten Zweifel oder kleinstem unangenehmen Gefuhl keinerlei Informationen oder
personenbezogene Daten preis —weder Uber sich noch Uber andere.

=  Tatigen Sie groBere Zahlungen, sofern dies zu Ihren dienstlichen Aufgaben gehort, nur nach dem Vier-Augen-
Prinzip.

=  Melden Sie Ungewdhnliches lieber einmal zu viel als zu wenig — und dies rasch.
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Praxistipps zum Schutz vor Social Engineering
uber Telefon und im Gesprach MEDIZINISCHE
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Sie bekommen einen Anruf oder werden personlich angesprochen? Man will Ausklnfte, ist seltsam neugierig oder
schmeichelt Ihnen? Sie fihlen sich daher unwohl?

Seien Sie zurlckhaltend und fragen Sie zurlck.
Sie machen damit genau das Richtige.

= Lassen Sie sich nicht unter Druck setzen, versuchen Sie, Zeit zu gewinnen — sagen Sie ,,Einen Moment bitte,
es lautet gerade” oder ,,Moment, ich bin gleich wieder bei lhnen“.

=  Fragen Sie zuruck und bitten Sie um Kontaktdaten. Sagen Sie beispielsweise, Sie seien nicht zustandig und
bendtigten daher diese Daten.

= Bitten Sie am Telefon freundlich um eine Ruckrufnummer. Sagen Sie, Sie mlUssten dies tun und halten Sie
nach dem Gesprach rasch Riicksprache mit Ihrem Vorgesetzten oder melden Sie den Vorfall.

=  Bei(angeblichen) Anrufen durch die Presse sagen Sie, sie seien nicht auskunftsberechtigt und verweisen Sie
an das Rektorat. Verstandigen Sie ehestmaoglich die von lhnen genannte Stelle uber allfallige Bedenken
Ihrerseits.

=  Melden Sie ungewohnliche Anrufe und Gesprache lieber einmal zu viel als zu wenig.

25 von 32



Wie verhalte ich mich in der Offentlichkeit, um interne
und vertrauliche Informationen zu schutzen?

= Fuhren Sie keine vertraulichen dienstlichen Gesprache beispielsweise in 6ffentlichen Verkehrsmitteln
wie Bussen, StraBenbahnen oder Flugzeugen, am Mittagstisch am Campus, bei externen
Veranstaltungen etc., auBer Sie haben sich vorab Uberzeugt, dass niemand Unbefugter Sie héren oder
Unterlagen einsehen kann. Das gilt auch fur Telefonate.

= Benutzen Sie ein Notebook, Tablet oder Smartphone nur dann, wenn Sie sich Uberzeugt haben, dass
niemand Unbefugter Ihren Bildschirm einsehen kann.

= Stellen Sie die Dauer fur die Aktivierung der Geratesperre so kurz wie moglich ein, z.B. am Smartphone
auf eine oder zwei Minuten und auf Aktivierung beim Drucken des Ein-Aus-Schalters.

= In Flugzeugen, je nach Sitzanordnung auch in der Bahn, sollten Sie Notebooks nicht verwenden, da es
so gut wie immer Menschen gibt, die mitlesen kdnnen. Dort hilft selbst eine spezielle
Datenschutzfolie, die seitliches Mitlesen verhindert, nur selten.

=  Vermeiden Sie, wann immer moglich, die Erwahnung von Nachnamen von Personen und Namen von
Firmen, Behorden, anderen Universitaten etc.

= Bedenken Sie, dass Schall manchmal Gberraschende Wege finden kann, um sich zu verbreiten und
dass auch im Ausland Menschen oftmals Deutsch verstehen, von denen man das nicht erwarten
wurde. Wer z.B. eine nicht-deutschsprachige Zeitung liest, kann dennoch z.B. Tourist und
muttersprachlich deutschsprachig sein.
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Tipps fur unterwegs — z.B. im Auto, im Bus, in 7o
der U-Bahn und StraBenbahn MEDIZINISCHE
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*= Was nicht mitgenommen wird, kann nicht gestohlen werden.

= Muss Papier wirklich mit, wenn es vertrauliche Daten enthalt?

=  Firdas Notebook eine neutrale Tasche verwenden.
=  USB-Sticks nur mitnehmen, wenn vertrauliche Daten darauf verschliisselt sind.
= Das Auto ist kein Safe — Gerate, Taschen etc. nie sichtbar darin liegen lassen.

=  Gerate wie Smartphones, Tablets und Notebooks nie unbeaufsichtigt liegen lassen, nicht im Meetingraum, nicht
im Lokal, nicht fur einen Toilettenbesuch.

= Bei Veranstaltungen in den Pausen ein Kabelschloss verwenden — bei den meisten ,,Business“-Notebooks ist das
problemlos maoglich.
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Auf Reisen mit IT - Tipps fur Dienstreisen und ‘
Urlaube MEDIZINISCHE
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= Was nicht mitgenommen wird, kann weder gestohlen werden noch verloren gehen.

=  Wertsachen, also auch Smartphones und Tablets, nicht mit Kleingepack, v.a. nicht in AuBentaschen,
aufgeben.

=  Gerate wie Smartphones und Notebooks nie unbeaufsichtigt liegen lassen — nicht im Zug, nicht im Café,
nicht fur einen Toilettenbesuch.

= Das Auto ist kein Safe — Gerate, Taschen etc. darin nie sichtbar liegen lassen.
= Ein Kabelschloss verwenden - bei den meisten ,,Business“-Notebooks problemlos maglich.

= DenZimmersafe verwenden. Kein Safe vorhanden? Dann in den Koffer legen und dort versperren —
vorausgesetzt, man hat ein Schloss eingepackt. Im Idealfall ist es im Koffer integriert.

=  Den MUIVPN-Zugang wann immer moglich verwenden — die gesamte Kommunikation wird dadurch
verschlusselt und geschutzt.

= Hotel-WLANs und andere 6ffentliche WLANs wenn moglich vermeiden — sofern Roaming ohne
Zusatzkosten moglich ist.

= Zugangsdaten nie auf fragwurdigen Geraten eingeben, etwa auf fremden Privatgeraten, auf Hotelgeraten
oder in Internet-Cafés.

= Daten, die z.B. lokal am Notebook liegen, vor der Reise sichern.
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Sicher im Home Office und bei Telearbeit -5
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= Gerate-PINs bzw. Login-Passwadrter verwenden
= Passworter nicht sichtbar notieren
= Beiz.B. Webex-Konferenzen: Vorsicht bei der Bildschirmfreigabe

= USB-Sticks und Speicherkarten nicht zur Ablage von internen oder vertraulichen
Informationen verwenden

= Zuentsorgende Unterlagen und Datentrager an die MUl mitnehmen

= Unterlagen zumindest nach Arbeitsende wegraumen: Kasten, Lade, als Stapel mit
neutralem Deckblatt
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Was tue ich bei Sicherheitsvorfallen und wenn ich
Sicherheitsmangel vermute oder entdecke? MEDIZINISCHE

UNIVERSITAT

INNSBRUCK

Zogern Sie bitte nicht, Vorfalle oder Mangel zu melden: Es geht der MUI nicht darum, Schuldfragen zu klaren, sondern Schaden durch Sicherheitsvorfalle und -
mangel zu minimieren und zukunftig auszuschlieBen.

Meldung von sicherheitsrelevanten Vorfallen oder Sicherheitsméangeln allgemein:

= helpdesk@i-med.ac.at

Meldung kritischer sicherheitsrelevanter Vorfalle, insbesondere von Vorfallen mit moéglicher Offentlichkeitswirksamkeit (Datenverlust, Datendiebstahl,
Cyberangriffe etc.):

. helpdesk@i-med.ac.at und zuséatzlich Meldung an die vorgesetzte Flihrungskraft, um die weiteren Schritte einzuleiten.

Loschen Sie nach der Meldung weder E-Mails noch andere Daten und verwenden Sie die betroffenen Geréte nicht weiter.
Eine Pflicht zur umgehenden Meldung besteht beispielsweise

. bei Verlust oder Diebstahl von Unterlagen oder von IT-Endgeraten, z.B. von Smartphones, Tablets oder Notebooks, oder von Datentragern wie z.B.
unverschlusselten USB-Sticks

. bei Auftreten von Schadsoftware oder seltsamem Gerateverhalten, z.B. plotzlichen Systemabsturzen, eigenartigen Fehlermeldungen, Mitteilungen Uber
angebliche Vergehen

. bei ungewohnlichen E-Mails oder Anrufen, insbesondere, wenn dabei nach Passwortern oder Informationen uber Kollegen gefragt wird

. bei Auftreten von ungewollter Datenverschlusselung, verbunden mit Zahlungsaufforderungen — sogenannten Erpressungstrojanern

Melden Sie sicherheitsrelevante Vorfalle und Sicherheitsmangel
im Zusammenhang mit IT umgehend — groBe Schaden in
anderen Organisationen hatten verhindert werden kénnen,
waren Vorfalle oder Auffalligkeiten rasch gemeldet worden.
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Aktuell geltende Regelungen und
Empfehlungen

Die Regelungen der MUI zu Informationssicherheit finden Sie hier:

= |nformationssicherheit an der MUI

Datenschutzrelevante Informationen finden Sie hier:

= Datenschutzkoordination (Intranet der MUI)

Externe Sicherheitstipps finden Sie z.B. hier:

= |T-Sicherheitshandbuch fur Mitarbeiter/innen (WKQO)

Damit es zu so wenig Sicherheitsvorfallen wie
moglich kommt, bietet die Abteilung IT

zahlreiche Empfehlungen, die auch fir lhre IT-
Nutzung im Privatleben hilfreich sein kdnnen.
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https://www.i-med.ac.at/it/informationssicherheit/
https://www.i-med.ac.at/datenschutzkoordinator/
https://www.wko.at/it-sicherheit/it-sicherheitshandbuch-mitarbeiter

Kontaktinformationen
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Meldung von sicherheitsrelevanten Vorfillen oder Sicherheitsméangeln allgemein:

= helpdesk@i-med.ac.at

Meldung kritischer sicherheitsrelevanter Vorfille, insbesondere von Vorfallen mit moéglicher

Offentlichkeitswirksamkeit (Datenverlust, Datendiebstahl, Cyberangriffe etc.):

= helpdesk@i-med.ac.at und zusétzlich Meldung an die vorgesetzte Fuhrungskraft, um die weiteren Schritte

einzuleiten.
Spezielle Fragen ohne Dringlichkeit:

= Datenschutz: Datenschutzbeauftragter: datenschutzkoordinator@i-med.ac.at

= |Informations- und IT-Sicherheit: helpdesk@i-med.ac.at
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